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Physically Unclonable Function (PUF)
Una funzione PUF è una primitiva hardware che per un dato input e condizioni (sfida) produce 
un'impronta digitale basata su hardware (risposta) che funge da identificatore univoco per un 
dispositivo, che non può essere replicato (non clonabile). 

Un PUF è basato su variazioni fisiche uniche che si verificano naturalmente durante il processo 
di fabbricazione dei dispositivi a semiconduttore, se piccolo variazioni e imperfezioni nei 
materiali presentano casualità modifiche ai parametri di funzionamento dei circuiti.
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SMART TAG

PUF è usato  per generare un'impronta digitale per lo 
smart tag sotto forma di una stringa di bit; 

ECC utilizza l'impronta digitale come chiave privata per 
generare una chiave pubblica, e per firmare i messaggi in 
arrivo; 

NFC (Near Field Communication) interfaccia lo smart tag 
con il mondo esterno. NFC è disponibile nei telefoni 
cellulari per operare come lettori RFID
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1- il cliente invia un messaggio m al tag; 

il tag sfida il PUF per rigenerare la sua coppia di chiavi pubblica-
privata ⟨PuK, PrK⟩, e le restituisce al cliente; 

Il il cliente controlla se ((m)PrK)PuK è uguale a m, e in caso di 
successo, può completare il processo di autenticazione 
verificando sulla blockchain che la chiave pubblica del tag sia stata 
registrata. 

Questo viene fatto emettendo una transazione sulla blockchain 
che contiene la chiave pubblica PuK: se il tag non è già stato 
utilizzato in passato, quindi la chiave pubblica del tag viene 
contrassegnata come "consumata", rendendo il tag inutilizzabile 
per un utilizzo futuro, altrimenti il consumatore riceve una 
notifica. 

In questo modo, se lo stesso tag viene riutilizzato per articoli non 
originali, questi saranno rilevati come contraffatti.

hard wired challenge c



A. Maiti, P. Schaumont, Improved Ring Oscillator PUF: An FPGA-friendly Secure Primitive, April 2011
Journal of Cryptology

Per ogni k bit di 
challenge, 
genera 2k bit di 
risposta
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